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Le menu réseau

Configuration réseau

Il Controle d'acces par adresses IP - Konqueror
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buﬂh:: @ http://localhost:10000/webmin/edit_access.cgi o E
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Controle d'acces par adresses IP

Le serveur Webmin peut étre configuré pour ignorer ou allouer l'accés seulement a certaines adresses
IP grice a cette page. Les noms d'héte (comme foo.bar.com) et adresses IP d'hétes ou de réseaux
(comme 10.254.3.0 ou 10.254.1.0/255.255.255.128) peuvent aussi étre entrés. Vous pouvez limiter
l'acces a votre serveur depuis des adresses en lesquelles vous avez confiance, surtout si ce serveur

est accessible depuis I'Internet. Sinon, quiconque devinera votre mot de passe pourra avoir un accés
complet & votre systéme.
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Interfaces Réseau
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Passerelles et Routage Client DNS Adresses de la machine

Click this button to activate the current boot-time interface and routing settings, as they
Apply Configuration normally would be after a reboot. Warning - this may make your system inaccessible

via the network, and cut off access to Webmin.
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R Interfaces Réseau - Kongueror
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Le menu matériel

Configuration de I'imprimante

[d Créer une imprimante - Konqueror
Document Edition Affichage Aller Signets Outils Configuration Fenétre Aide

A4PAPOLCPBEnONOS &8 [

2 bUELu: @ http://localhost: 10000/Ipadmin/edit_printer.cgi?new=1 i I'EI
-

Créer une imprimante

GRUB Boot Loader

[kl GRUE Boot Loader - Kongueror

Document Edition Affichage Aller Signets Outils Configuration Fepétre Aide
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GRUB Boot Loader

Add a new boot option

=

Fedora Core (2.6.2)

Add a new boot option

| Y B [@ ptocahostiooggquy |-]d

%= Feedback ¢ Log Out

SN
Ma; Clus At
erie] ter, res

Fedora Core
(2.4.22-1.2115.npth)

Edit Global Options
Install GRUB

Edit global bootup options that apply te all boot menu choices, and choose the device
that GRUB is installed onto.

Install the GRUB boot loader on IDE périphérique A to display the options above at
bootup time. This will override any existing boot loader such as LILO, and may render
your system unbootable!
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Partition sur Disque local

K Gestionnaire de partitions - Konqueror
Document Edition Affichage Aller Signets Outils Configuration Fenétre Aide
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Annexe J : Compilation du noyau

Suit un exemple de configuration du noyau en mode ligne de commande. Toutes les
options sont présentées, a I’exception de celles qui se rapportent a des configurations
matérielles trés rares ou a celles qui nécessitent des configurations complexes que
seuls des spécialistes peuvent réaliser, par exemple les options avancées des réseaux
TCP/IP.

Code maturity level options

Prompt for development and/or incomplete code/drivers
(CONFIG_EXPERIMENTAL) [Y/n/?]

Cette option vous demande si vous voulez utiliser des pilotes qui sont en cours de
developpement, vous pouvez raisonnablement répondre « n ».

Processor type and features

Processor family (386, 486/Cx486, 586/K5/5x86/6x86, Pentium/K6/TSC,
PPro/6x86MX) [386]MD/Cyrix/Intel 386DX/DXL/SL/SLC/SX, Cyrix/TI

Cette option permet d'optimiser le noyau Linux, la documentation de Linux préconise
les choix suivants :
- Pentium  Intel pentium/MMX, AMD K5, K6 et K6 3D

- PPro Intel pentium Il/Pentium Pro, Cyrix/IBM/natonel Semiconductor
6x86MX, MII

-586 Pentium génériques

- 486 486, tous constructeurs confondus

- 386 386 tous constructeurs confondus

Si vous ne connaissez pas le type de votre processeur, vous pouvez choisir « 386 ».
Cette option, sans étre optimale, fonctionne avec toutes les architectures.

Math emulation (CONFIG MATH_EMULATION) [Y/n/?]

Cette option active I’émulation d’un processeur mathématique par le noyau. Seuls les
anciens processeurs 386/486SX peuvent ne pas avoir de processeur mathématique,
aussi vous répondrez normalement « n ».

MTRR (Memory Type Range Register) support (CONFIG_MTRR) [Y/n/?]

Cette option accélere nettement Iaffichage des cartes graphiques PCI et AGP (gain
en vitesse de 2,5 et plus encore), et corrige les bogues de certains BIOS SMP,
répondez « y », et dans tous les cas vous ne faites qu'augmenter votre noyau de 3 Ko.

Symmetric multi-processing support (CONFIG_SMP) [N/y/?]*

La plupart des PC n’ont qu'un seul processeur, aussi vous répondrez « n » pour cette
option destinée aux architectures multi-processeurs.

Loadable module support
Enable loadable module support (CONFIG_ MODULES) [Y/n/?]

Cette option vous permet de charger dynamiquement les pilotes avec les commandes
insmod ef modprobe, répondez « y ».

Set version information on all symbols for modules (CONFIG_MODVERSIONS)
[Y/n/?]

Cette option vous permet d utiliser des modules compilés avec d’autres versions du
noyau, vous pouvez raisonnablement répondre « n » et recompiler les modules a
chaque fois que vous construirez un nouveau noyau.
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Kernel module loader (CONFIG_KMOD) [Y/n/?]

Cette option permet au noyau de charger dynamiquement un module requis par un
processus, via la commande insmod ou modprobe : vous répondrez normalement
«y .

General setup
Networking support (CONFIG_NET) [Y/n/?]

Vous ne pouvez que répondre « y » a cette option, car les programmes Linux et UNIX
utilisent aussi en local les mécanismes de communication réseau.

PCI support (CONFIG _PCI) [Y/n/?]

Si vous avez un bus PCI, répondez « y ».

PCI access mode (BIOS, Direct, Any) [Any]

Si vous avez des cartes PCI, gardez le choix par défaut (Any) pour que Linux puisse, si
le BIOS échoue, procéder a la détection des périphériques PCI.

PCI quirks (CONFIG_PCI_QUIRKS) [Y/n/?]
Cette option permet a Linux d’initialiser le bus PCI en cas de défaillance du BIOS.

Backward-compatible /proc/pci (CONFIG_PCI_OLD PROC) [Y/n/?]

Cette option installe I’ancienne interface /proc/pci des anciens noyaux Linux en plus
de la nouvelle /proc/bus/pci pour assurer la compatibilité des nombreux programmes
utilisant /proc/pci. Dans le doute répondez « y ».

MCA support (CONFIG_MCA) [N/y/?]

Répondez « y » seulement si vous avez un ordinateur PS/2 IBM, équipé d’un bus
MCA.

SGI Visual Workstation support (CONFIG_VISWS) [N/y/?]

Normalement vous répondrez « n », sauf'si votre PC est a base de puces SGI comme
c’est le cas des quelques PC utilisant des composants Legacy. Nous vous renvoyons a
la documentation de votre PC et au fichier sgi-visws.txt.

System V IPC (CONFIG_SYSVIPC) [Y/n/?]

Les IPCs systeme V sont utilisés par les applications, répondez « y ».

BSD Process Accounting (CONFIG_ BSD PROCESS ACCT) [Y/n/?]

Vous pouvez répondre « y » a cette option qui est utile pour les informations de
comptabilité des processus.

Sysctl support (CONFIG_SYSCTL) [Y/n/?]

Cette option permet de régler dynamiquement certaines variables ainsi que la taille de
certaines tables systeme du noyau sans avoir ni a redémarrer le systeme ni a
régenérer un nouveau noyau, aussi répondez « y ».

Kernel support for a.out binaries (CONFIG_BINFMT AOUT) [M/n/y/?]

Avant la version 2.0 du noyau Linux, les exécutables étaient au format a.out. Ils sont
maintenant au format ELF. Vous répondrez « y » uniquement dans le cas ou vous avez
d’anciennes applications au format a.out, sans les sources qui vous auraient permis
de les recompiler au format ELF. Dans le doute, répondez « m ».

Remarque

La commande file (cf. L'ouvrage UNIX Utilisateur des mémes auteurs) permet de
connaitre le format d'un exécutable (syntaxe : file fichier exécutable).
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Kernel support for ELF binaries (CONFIG_BINFMT ELF) [Y/m/n/?]

C’est actuellement le format standard des exécutables Linux, répondez « y » sans
aucune hésitation.

Kernel support for MISC binaries (CONFIG_BINFMT _ MISC) [M/n/y/?]

Cette option est une solution globale pour la prise en compte de certaines applications
comme des programmes « Java » ou « Python », par exemple. 1l vous suffit de taper le
nom de [’application et le noyau Linux se charge du reste. Vous pouvez méme
executer ainsi des programmes MS-DOS grace a l'émulateur DOSEMU.

Répondez « y » a cette option, ainsi qu’a [’option « proc filesystem support

(CONFIG _PROC FS) » présentée plus loin.

Parallel port support (CONFIG_PARPORT) [M/n/y/?]

Répondez « y » a cette option, car le port paralléle est couramment utilisé pour
connecter une imprimante, et méme d'autres péripheriques comme un lecteur de
cartouches par exemple notamment.

PC-style hardware (CONFIG_PARPORT PC) [M/n/y?]

Tous les PCs, ainsi que certaines stations Alpha, sont, en standard, équipés d’'un port
paralléle style PC. Vous répondrez « m » a cette option car cette derniére est
disponible sous forme de module.

Support foreign hardware (CONFIG_PARPORT OTHER) [N/y/?]
Vous répondez « n », a moins de disposer d’un port paralléle spécifique.
Advanced Power Management BIOS support (CONFIG_APM) [Y/n/?]

Cette option d’économie d’énergie est principalement destinée aux portables,
répondez « n ».

Plug And Play support
Plug and Play support (CONFIG_PNP) [Y/n/?]

Répondez « y » a cette option de reconnaissance des périphériques Plug And Play.

Auto-probe for parallel devices (CONFIG_PNP_PARPORT) [M/n/y/?]

Cette option permet aux périphériques conformes au standard IEEE 1284 de
s 'identifier entre eux automatiquement, répondez « m » si vous voulez [’activer, dans
le doute, vous répondrez « n ».

Enhanced IDE/MFM/RLL disk/cdrom/tape/floppy support
(CONFIG_BLK DEV _IDE) [Y/n/?]

Cette option installe un pilote IDE évolué capable de controler quatre cartes IDE, ce
qui autorise au total huit péeriphériques IDE (cf- Module 9 : Les disques Linux). Si
vous avez au moins un périphérique IDE, répondez « y ». On doit, de toute maniere,
obligatoirement répondre « y » si le systeme de fichiers root « / » est sur un disque
IDE.

Use old disk-only driver on primary interface (CONFIG_BLK DEV HD IDE)
[N/y/?]

11 s°agit des pilotes antérieurs aux pilotes IDE évolués, répondez « n » si vous avez un
disque IDE.

Include IDE/ATAPI CDROM support (CONFIG_BLK DEV_IDECD) [Y/n/?]
Répondez « y » si vous avez un lecteur de CD-ROM ATAPIL.

Include IDE/ATAPI TAPE support (CONFIG_BLK_DEV_IDETAPE) [Y/n/?]

Répondez « y » si vous avez un lecteur de bandes ATAPI.
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Include IDE/ATAPI FLOPPY support (new) (CONFIG_ BLK DEV_IDEFLOPPY)
[Y/n/?]

Répondez « y » si vous avez un lecteur ATAPI ZIP ou LS-120.
SCSI emulation support (CONFIG_BLK DEV_IDESCSI) [N/y/?]n

Le protocole ATAPI étant similaire au protocole SCSI, cette option permet d utiliser
un pilote SCSI avec un lecteur ATAPI, dans le cas par exemple ou vous n’avez pas de
pilote natif ATAPI pour ce lecteur. En dehors de ce cas, répondez « n ».

Support removable IDE interfaces (PCMCIA) (CONFIG_BLK DEV_IDE PCMCIA)
[Y/n/?]

Typiquement pour les portables, cette option ajoute le code nécessaire au pilote IDE
afin d’autoriser l'insertion ou le retrait d 'un disque PCMCIA « a chaud », c'est-a-dire
sans avoir a arréter le systeme et couper l'alimentation électrique. Vous répondrez

« n », sauf si vous avez un portable.

Chipsets

Cette partie propose ’installation de pilotes pour chipsets spécifiques et plutdt rares
actuellement (CMD40, RZ100, Intel 82731 PIIX). Nous vous recommandons de lire la
documentation de votre matériel pour savoir si vous avez besoin d’un de ces pilotes.
Additional Block Devices

Loopback device support (CONFIG_ BLK DEV_LOOP) [M/n/y/?]

Ce pilote vous permet de monter un fichier comme un systéeme de fichiers. Cette
option peut étre utile si vous disposez d’images de disquettes ou de CD-ROM, afin
d’accéder aux fichiers de ces images a [’aide des commandes standard de gestion de
fichiers (Is, cp ...). Répondez « y » ou « m » si vous voulez utiliser cette fonctionnalité.

Network block device support (CONFIG_ BLK DEV NBD) [Y/m/n]

Cette option est normalement inutile, répondez « n » et consultez le fichier nbd.txt
pour des détails.

Multiple devices driver support (CONFIG_BLK DEV_MD) [Y/n/?]

Cette option vous permet d émuler les disques RAID (cf. Modules 9 : Les disques
Linux). Normalement, vous répondez « n ».

RAM disk support (CONFIG_BLK DEV_RAM) [Y/m/n/?]

Cette option vous permet de créer des systemes de fichiers dans la RAM, normalement
vous repondrez « n ».

Initial RAM disk (initrd) support (CONFIG_BLK DEV_INITRD)i [Y/n]

Cette option qui crée un « RAM disk » lors du déemarrage sert essentiellement a
charger des modules nécessaires au montage de votre systeme de fichier root (/), vous
répondrez normalement « n ».

XT harddisk support (CONFIG BLK DEV_XD) [N/y/m/?]

Cette option implémente la gestion de disque des anciens contréleurs (8 bits) de la
gamme XT. Répondez « n ».

Viennent ensuite deux pilotes, Mylex DAC960/DAC1100 PCI et Compaq SMART?2.
Le premier est documenté dans le fichier README.DACY960, quant au second, il n’y a
aucune aide, aussi nous vous recommandons de répondre « n » aux deux, a moins que
vous n’ayez plus d’informations.

Parallel port IDE device support (CONFIG_PARIDnk device emulation
(CONFIG_NETLINK DEV) [Y/m/n/?]

Cette option est destinée aux lecteurs externes (CD-ROM et disques durs) le plus
souvent de type IDE, que l'on branche sur le port paralléle. Si vous avez de tels
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lecteurs, répondez « y » ou « m ». Pour plus de détails, nous vous invitons a consulter
le fichier /usr/doc/linux/Documentation/paride.txt.

Networking options
Packet socket (CONFIG_PACKET) [Y/m/n/?]

Option pour les spécialistes des réseaux TCP/IP, mais nous vous recommandons de
répondre « y ».

Kernel/User netlink socket (CONFIG NETLINK) [Y/n/?]

Option pour les spécialistes des réseaux TCP/IP, mais nous vous recommandons de
répondre « y ».

Routing messages (CONFIG RTNETLINK) [Y/n/?]

Option pour les spécialistes des réseaux TCP/IP, mais nous vous recommandons de
répondre « n ».

Netlink device emulation (CONFIG_NETLINK DEV) [Y/m/n/?]

Option pour les spécialistes des réseaux TCP/IP, mais nous vous recommandons de
répondre « y ».

Network firewalls (CONFIG_FIREWALL) [Y/n/?]

Option pour les spécialistes des réseaux TCP/IP, répondez « n » sauf si votre machine
est destinée a assurer les fonctions de routeur Internet pour un réseau local.

Socket Filtering (CONFIG_FILTER) [Y/n/?]
Option pour les spécialistes des réseaux TCP/IP, répondez « n ».
Unix domain sockets (CONFIG_UNIX) [Y/m/n/?]

Option pour les spécialistes des réseaux TCP/IP, mais répondez obligatoirement « y »
a cette option, méme si vous n'étes connecté a aucun reseau, car le systeme graphique
X-Window, ainsi que le service syslog comptent parmi les nombreux programmes
qui utilisent cette fonctionnalite.

TCP/IP networking (CONFIG_INET) [Y/n/?]
Cette option installe les protocoles TCP/IP, répondez « y ».

IP: multicasting (CONFIG_IP_ MULTICAST) [Y/n/?]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: advanced router (CONFIG IP. ADVANCED ROUTER) [Y/n/?]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: kernel level autoconfiguration (CONFIG _IP_PNP) [y/n]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: firewiling (CONFIG_IP_FIREWALL) [y/n]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: firewall packet netlink (CONFIG_IP_ FIREWALL NETLINK) [Y/n]
Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: transparent proxy support (CONFIG_IP_ TRANSPARENT PROXY) [Y/n]
Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: masquerading (CONFIG_IP. MASQUERADE) [Y/n/?]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

Protocol-specific masquerading support will be built as modules.
IP: ICMP masquerading (CONFIG_IP. MASQUERADE ICMP) [Y/n/?]
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Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: optimize as router not host (CONFIG IP ROUTER) [N/y/?]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: tunneling (CONFIG_NET IPIP) [M/n/y/?]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: GRE tunnels over IP (CONFIG_NET IPGRE) [Y/n]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: broadcast GRE over IP (CONFIG_NET GRE BROADCAST) [Y/n]
Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: multicast routing (CONFIG _IP. MROUTE) [Y/n]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: aliasing support (CONFIG _IP_ALIAS) [M/n/y/?]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

IP: tcp syncookie support (not enable per default) (CONFIG_SYN COOKIES) [Y/n]
Option pour les spécialistes des réseaux TCP/IP, répondez « y ».

IP: Reverse ARP (CONFIG_INET RARP) [M/n/y/?]

Répondez « m » seulement si votre machine est utilisée comme serveur de boot pour
des machines sans disque.

IP: Allow large windows (not recommended if <16Mb of memory)
(CONFIG_SKB LARGE) [Y/n/?]

Cette option améliore les échanges réseau, normalement vous devrez répondre « n ».

SCSI support
SCSI support (CONFIG_SCSI) [N/y/m/?]

Si vous n’avez pas de lecteurs SCSI, répondez « n » et vous avez terminé avec la
section SCSI.Si vous avez des lecteurs SCSI, répondez « m » si votre systeme Linux
demarre a partir d'un disque IDE, et « y » s'il déemarre a partir d'un disque SCSI.
Dans tous les cas, il faut renseigner les options suivantes, en tenant compte de votre
configuration.

Network device support
Cette partie définit les cartes réseaux a prendre en compte.
ARCnet support (CONFIG_ARCNET) [M/y/n/?]
Ce type de carte réseau est rarissime en France, répondez « n ».

Network device support (CONFIG_NETDEVICES) [Y/n/?]

Répondez « y » si vous voulez vous connecter a un réseau local ou au réseau Internet
avec un modem.

Dummy net driver support (CONFIG_DUMMY) [M/n/y/?]

Répondez « y » ou « m » si vous voulez vous connecter a Internet via les protocoles
slip ou Internet.

EQL (serial line load balancing) support (CONFIG_EQUALIZER) [M/n/y/?]

Répondez « y » ou « m » si vous disposez de deux modems, ces derniers vont accélérer
vos téléchargements en se répartissant les paquets IP entrants.
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Ethernet (10 or 100Mbit) (CONFIG_NET _ETHERNET) [Y/n/?]

Répondez « y » si votre machine est appelée a se connecter a un réseau local
Ethernet. Répondez « y » pour sélectionner votre type de carte (3COM, Western
Digital/SMC, ...) et « m » pour votre carte précise (exemple 3C509/3C579 support).
Ensuite, vous répondrez normalement « n » pour les pilotes FDDI et Frame Relay,
ainsi que pour le support des protocoles APPLE.

PLIP (parallel port) support (CONFIG_PLIP) [M/n/y/?]
Option pour les spécialistes des réseaux TCP/IP, répondez « n ».
PPP (point-to-point) support (CONFIG_PPP) [M/n/y/?]

Répondez « m », c’est le protocole standard pour se connecter a Internet via
Wanadoo, AOL...

SLIP (serial line) support (CONFIG_SLIP) [M/n/y/?]

Normalement ce protocole n'est plus utilisé pour les connexions Internet, aussi vous
devriez répondre « n ».

CSleep compressed headers (CONFIG _SLIP COMPRESSED) [M/y/n/?]
Répondez « m » seulement si vous avez active [’option précédente.

Keep alive and linefill (CONFIG _SLIP SMART) [M/y/n]

Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

Six bit SLIP encapsulation (CONFIG _SLIP. MODE SLIP6) [M/y/n/?]
Option pour les spécialistes des réseaux TCP/IP, répondez « n ».

Wireless LAN (non hamradio) [Y/n]

Option pour les spécialistes des transmissions radioamateurs, répondez « n ».
Token ring driver support (CONFIG_TR) [Y/n]

Répondez « y » si vous avez une carte réseau Token Ring. Vous pouvez ensuite activer
éventuellement d’autres options, dans tous les autres cas répondez « n ».

Red Creek Hardware VPN (CONFIG_RCPCI) [M/n]
Option pour les spécialistes des réseaux, répondez « n ».
Wan drivers (CONFIG. WAN DRIVERS) [Y/n]

Option pour les spécialistes des réseaux WAN, répondez « n ».

Amateurs radio support
Options pour les spécialistes des transmissions radioamateurs, répondez « n ».

ISDN subsystem
ISDN support (CONFIG_ISDN) [M/n/y/?]

Répondez « m » seulement si vous souhaitez utiliser des connexions RNIS (Réseau
Numérique a Intégration de Services), c'est-a-dire avec un abonnement Numeris (en
France), au lieu d’un traditionnel modem via l'infrastructure générale du réseau
téléphonique.

Old CD-ROM drivers (not for SCSI or IDE/ATAPI drives)
Support non-SCSI/IDE/ATAPI CDROM drives (CONFIG_CD NO_IDESCSI)
[Y/n/?]

Les pilotes de CD-ROM qui ne sont ni SCSI ni IDE sont plutot rares, répondez « n ».
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Character devices
Virtual terminal (CONFIG _VT) [Y/n]

Répondez « y » a cette option, le concept de terminal virtuel est tres utile dans le
monde Linux.

Support for console on virtual terminal (CONFIG_VT CONSOLE) [Y/n]

Répondez « y » a cette option qui installe les consoles virtuelles (cf- Module 11 : Les
périphériques).

Standard/generic serial support (CONFIG_SERIAL) [Y/m/n/?]

Répondez « m », car cette option active la gestion des ports série standard (interface
RS232), sur lesquels on branche habituellement une souris, une imprimante ou un
modem.

Suit une liste de cartes d’entrées-sorties série diverses, qui permettent par exemple
I’emploi de plus de quatre ports série, normalement vous répondrez « n ».

Nous vous recommandons aussi de décliner pour I’instant 1’offre de support des
pseudo-terminaux UNIX98.

Parallel printer support (CONFIG_PRINTER) [M/n/y/?]

Vous connecterez probablement votre imprimante au port paralléle, répondez « y », et
répondez « n » pour [’option suivante, @ moins que votre imprimante réponde au
standard IEEE 1284 (cf. La documentation de votre imprimante).

Mouse Support (not serial mice) (CONFIG_MOUSE) [Y/n/?] y

Si votre souris est une souris de type bus, vous devez répondre « y » ici, et « y » ou
« m » pour l'une des options qui suivent selon le type de votre souris (Microsoft,
Logitech, PS/2, etc.), et « n » pour toutes les autres.

QIC-02 tape support (CONFIG_QIC02 TAPE) [N/y/?]

Répondez « y » seulement si vous avez un lecteur de bandes de type QIC (ni IDE, ni
SCSI) et déclinez pour l'instant l'option complémentaire suivante.

Filesystems
Quota support (CONFIG _QUOTA) [Y/n/?]

Les quotas peuvent étre trés utiles pour la gestion de l'espace disque (cf. Module 4 :
Les systemes de fichiers), répondez « y » ou « m ».

Kernel automounter support (CONFIG_AUTOFS_FS) [M/y/n/?]

Cette option permet le montage (NFS) « a la demande » de systemes de fichiers
distants, aussi vous répondrez normalement « n ».

Suit une liste de systémes de fichiers UNIX, Linux, et autres origines, dont la plupart
sont inutiles, aussi nous vous recommandons de ne retenir que la liste suivante.

Systémes de fichiers non Linux :

- DOS FAT fs support et tous ses composants
- 1SO9660 CDROM filesystem support

- Microsoft Joliet CDROM extensions

- NTF'S filesystem support (read only)
Systémes de fichiers Linux :

Nous commentons maintenant les systémes de fichiers Linux que nous vous
recommandons d’activer :
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Minix fs support (CONFIG_MINIX FS) [M/n/y/?]

Répondez « y » ou « m » pour utiliser ce systeme de fichier économique avec des
disquettes.

/proc filesystem support (CONFIG_PROC FS) [Y/n/?]

Dans le répertoire /proc, le noyau crée et met a jour en temps réel deux types de
fichiers :

- Des fichiers dont le nom ne contient que des chiffres (le PID du processus) contenant
l'image des processus actifs, et qui sont exploitées par les commandes qui affichent
des informations sur les processus comme la commande ps.

- Des fichiers qui contiennent des informations sur l’état courant du systéeme, comme
la mémoire et le swap libres (cf. Module 4 : Les systemes de fichiers), les modules
chargés ou les ressources systeme utilisées (cf. Module 11 : Les périphériques).

Vous devez en toute logique répondre « y ».

Second extended fs support (CONFIG _EXT2 FS) [Y/m/n/?]

C’est le systeme de fichiers standard de Linux, répondez « y ».

Suit ensuite une liste de systémes de fichiers réseaux, nous vous recommandons
d’activer les suivants en répondant « y » ou « m » :

- NFS filesystem support, sans l'option « Emulate Sun NFS server »
- SMB filesystem ainsi que tous ses composants

- NCP, seulement si vous devez accéder a des ressources de serveurs NOVELL,
auquel cas vous devrez aussi sélectionner les options afférentes.

Partitions types

Normalement, vous devez répondre « n » a cette option qui propose d’intégrer le
partitionnement BSD, Macintosh ou SUN a votre systeme Linux.

Native language support

Cette option permet d'activer les « codepages » Microsoft, permettant de prendre en
compte les caracteres internationaux dans les noms de fichiers, répondez « m » pour
l’option : NLS ISO 8859-1 (Latin-1 ; Western European Language).

Sound
Sound card support (CONFIG_SOUND) [M/n/y/?]

Répondez « y » ou « m » si vous avez une carte son (obligatoirement « y » si elle est
de type Plug And Play), puis activez tous les pilotes nécessaires.
Nous vous recommandons pour cela de lire le « HOWTO » : Sound-HOWTO.

Kernel hacking

La documentation Linux précise que cette option est exclusivement destinée aux
gourous en matiere de noyaux Linux.

La configuration du noyau est terminée, le systéme affiche le message suivant :

The linux kernel is now hopefully configured for your setup.
Check the top-level Makefile for additional configuration,
and do a 'make dep ; make clean' if you want to be sure all
the files are correctly re-made
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Annexe K : Dépannage (« Troubleshooting »)

L’objet de cette annexe est de donner un certain nombre de conseils, de méthodes et
d’heuristiques a 1I’administrateur pour 1’aider dans le cas ou « ¢a ne marche pas ».

Les problémes

Les causes de dysfonctionnement sont trés diverses. Il peut se produire qu’une
application ne démarre pas ou bien que la procédure de lancement de Linux s’arréte.
Voici une liste de problémes parmi les plus importants :

Le systéme ne démarre pas.

Le systéme est planté (CRASH ou panic).
Une application ne démarre pas.

Une application serveur ne démarre pas.
Le réseau ne fonctionne plus.

Une application ne réagit plus.

Une sauvegarde parait corrompue.

Un utilisateur a perdu son mot de passe.
Vous avez perdu le mot de passe de root.
Vous n’avez plus d’espace disque.

Vous avez trop de zombies sur le systéme.
Le systéme de fichiers root est corrompu.

Le clavier ne fonctionne plus trés bien.

Cette liste n’est pas exhaustive. En fonction de votre expérience, vous pouvez rajouter
des items.

Solutions globales

Quel que soit le probléme, il existe une approche globale :

Anticipation

« Gouverner c’est prévoir », si 1’on est conscient des problémes avant qu’ils ne
surviennent, il est possible de préparer une riposte a priori.

Voici quelques conseils :

Mémoriser (sur papier, sur disquette, ...) les fichiers de configuration et le résultat
des commandes d’information.

Comprendre comment le systéme fonctionne, comment les applications
fonctionnent, comment le réseau fonctionne. Plus vous connaitrez votre systéme,
plus vous serez capable de comprendre les messages d’erreur et les raisons des
dysfonctionnements. Vous serez capable également de prévoir vous-méme les
problémes et de leur donner une solution ad hoc :

Activer les journaux de bord du systéme et des applications.

Tenir un journal de bord pour enregistrer vos actions d’administrateur, les
problémes qui surviennent et les solutions que vous appliquez.
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o Lire le présent chapitre et connaitre les problémes et les solutions associées liés au
mauvais fonctionnement du systéme. Tester les solutions présentées.

Quand le probléme survient, le décrire et essayer de le résoudre

e En quelques phrases, décrire clairement le probléme. Indiquer également la date et
I’heure, et le message d’erreur complet. Si le probléme est lié a un logiciel, on
recherche la version du logiciel (... --version) et les bibliothéques dynamiques
(1dd). On précise les arguments de lancement et le script d’activation. Enfin, on
reproduit les fichiers de configuration. On inscrit le tout dans le cahier
d’administration.

o Essayez de lister les éléments extérieurs qui ont pu jouer un réle dans I’apparition
du probléme : la version du noyau (uname -a), les différents pilotes présents
(1smod), les processus présents (ps —ef), les crontabs, le niveau d’init
(runlevel), ’environnement (env), I’identité de I’utilisateur (id)... Encore une
fois, la connaissance du fonctionnement du systéme permet de créer une liste
réaliste et utile. Eliminer tout ce qui est contingent. Arréter les logiciels annexes.
Retirer les périphériques non nécessaires. Testez votre application sur un systéme
nu ou sur un réseau dédié aux tests.

e Lisez les journaux de bord pour avoir de plus amples informations, en particulier
/var/log/messages.
Activez le mode Debug des applications (cliente ou serveur). Voici un exemple du
dépannage du service SSH :

— - Le client ssh en mode verbeux

[pierre@carapuce pierre]$ ssh -v herbizarre

OpenSSH 3.6.1p2, SSH protocols 1.5/2.0, OpenSSL 0x0090701f

debugl: Reading configuration data /etc/ssh/ssh config

debugl: Applying options for *

debugl: Rhosts Authentication disabled, originating port will not be
trusted.

debugl: Connecting to herbizarre [192.168.218.19] port 22.

debugl: Connection established.

— - Le serveur sshd en mode debug

11 faut d’abord arréter le service ssh et activer directement le serveur sshd en
mode debug. Une seule instance du serveur est activée et pour une seule session.
Aprés avoir établi son diagnostic, ne pas oublier de réactiver le service.

[root@carapuce sysconfig]# /etec/init.d/sshd stop

Arrét de sshd : [ OK ]

[root@carapuce sysconfig]# sshd -d

debugl: sshd version OpenSSH 3.6.1p2

debugl: private host key: #0 type 0 RSAl

debugl: read PEM private key done: type RSA

debugl: private host key: #1 type 1 RSA

debugl: read PEM private key done: type DSA

debugl: private host key: #2 type 2 DSA

debugl: Bind to port 22 on

Server listening on :: port 22.

debugl: Bind to port 22 on 0.0.0.0.

Bind to port 22 on 0.0.0.0 failed: Address already in use.

Generating 768 bit RSA key.

RSA key generation complete.

e Lisez la documentation qui reléve du probléme (le man, les HOWTO, les fichiers
présents dans /usr/doc/ ...). Consulter les FAQs des forums Internet.
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e Enun mot, essayez de comprendre le probléme. Ecrire noir sur blanc ces
hypothéses et les commandes de tests ou de réparation a effectuer.

Mettre a jour votre systéme et vos applications. Vos problémes viennent peut-étre de
bugs qui ont déja été résolus. Dans tous les cas, quand vous vous adresserez a une Hot
Line, on vous obligera de commencer par la avant d’examiner plus en détails votre
probléme.

Essayez de reproduire le probléme. Bien siir, si c’est possible et si cela n’entraine pas
de situation désastreuse. Si on peut reproduire le probléme, c’est la preuve que 1’on a
déterminé ses causes.

Demandez de I’aide. Si I’on ne sait pas résoudre le probléme, on doit demander de
I’aide a un collégue, a la cellule prévue a cet effet dans votre société, a une « HOT
LINE » ou adresser un message a un forum Internet. Dans tous les cas, vous devez
décrire le probléme, comme indiqué précédemment. Vous devez aussi indiquer vos
démarches pour le comprendre et le corriger, notamment les pages de manuels que
vous avez lues. Vous risquez, sinon, de recevoir en réponse un cinglant RTFB (« Read
The F ... Books »), que I’on pourrait traduire par : lire cette P... de documentation.
Astuces

Gardez en permanence une connexion a root sur la console maitresse. Ainsi
I’administrateur peut toujours intervenir.

Copiez le message d’erreur dans la fenétre de saisie du moteur de recherche Google.
Eventuellement ajoutez la chaine « RE: » pour ne sélectionner que les réponses dans
les forums sans avoir les questions.

Heuristiques

e Redémarrez le systéme et les applications.
o Réinstallez le systeme et les applications.

o Réinstallez une version stable du systéme et des applications (plus anciennes ou
plus récentes).

e Réinstallez le systéme et les applications sur un autre ordinateur.

Ce qu’il faut retenir
- LIRE LES LOGS !
- METTRE A JOUR VOTRE SYSTEME ET VOS APPLICATIONS !
- FAIRE DES SAUVEGARDES (Bare-Metal, ...) !
- UTILISER LES MOTEURS DE RECHERCHE (Google, ...) !

Problémes liés au démarrage
Les problémes liés au démarrage du systéme sont fréquents, il faut absolument les
prévoir.
Anticipation
o Faites une sauvegarde Bare-Metal !

o Enregistrez les parametres stockés dans I’Eprom de votre PC : la géométrie de vos
disques, la configuration de la mémoire...

e Mémorisez les caractéristiques physiques et logiques de vos disques :
# 1s /proc/ide # liste des disques IDE
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# cat /proc/scsi/scsi # liste des disques SCSI

# hdparm /dev/hda # les paramétres physiques d’un disque

# fdisk -1 /dev/hda # la table des partitions d’un disque

# df # laliste des FS actifs et le FS root

# Is—1 /dev/hda2 # liste les majeurs et mineurs du FS root (ici /dev/hda2)
# cat/etc/fstab # liste les FS et le swap

e Réalisez réguliérement des sauvegardes de vos fichiers et/ou de vos FS.
e Conservez les supports d’installation (disquettes, CD-ROM, notices ...).

e Mémorisez le bloc de boot de votre disque de démarrage :
# dd if=/dev/hda of=/dev/fd0 bs=512 count=1

o Créez une disquette de démarrage (cf. Paragraphe suivant).

o Conservez une copie du fichier /etc/inittab et des scripts de démarrage (les RC).
e Utilisez si possible un onduleur.

e Disposez de matériels de rechange (claviers, écrans, disques, ...) et méme d’un

poste complet.

Eléments a vérifier si un systeme ne démarre pas et ne donne aucun
message

e La prise de courant est-elle branchée ?
e La prise de courant est-elle alimentée ?
e [’écran est-il allumé ? Le contraste et la luminosité sont-ils corrects ?

o Les périphériques (disques, contréleurs, ...) sont-ils correctement enfichés ?

Créer une disquette de démarrage

La commande mkbootdisk

La commande mkbootdisk permet de créer une disquette de démarrage, mais qui
monte ensuite les systémes de fichiers du disque dur. Cette disquette ne peut donc pas
servir si le systéme de fichiers root est endommaggé. Les anciennes versions
permettaient de créer une deuxiéme disquette RESCUE a partir du fichier
images/rescue.img du CD-ROM d’installation qui permettait d’avoir un systéme
autonome. Le CD-ROM d’installation permet, si le CD-ROM de votre ordinateur est
bootable, de démarrer en mode rescue.

# uname —a # permet de connaitre la version du noyau

# mkbootdisk 2.4.7-10 # crée la disquette de boot

La distribution Knoppix

La distribution Knoppix est tout a fait extraordinaire et indispensable. Elle contient un
systéme Linux autonome et complet sur un seul cdrom bootable (2Go compressés) !
Elle contient, entre autres, les commandes suivantes classées par type :

- Chargeurs : grub, grub-install, lilo.

- Sauvegarde : tar, cpio, dd, afio, dump/restore, rdump/rrestore, xfsdump/xfsrestore,
partimage et partimaged.

- Partitions : fdisk, cfdisk, sfdisk, qtparted, nparted.
- LVM : vgscan, vgck, lvcreate, ...

A-102 ©Tsoft/Eyrolles — Linux Administration



Annexe K : Dépannage (« Troubleshooting »)

- FS: mkfs, fsck, mount pour tous les FS (ext2, ext3, jfs, reiserfs, xfs, minix, msdos,
vfat, ntfs), resie2fs, ntfsresize, resize reiserfs, debufs, debugreiserfs, badblocks, les
outils clients/serveurs NFS et SMB, ...

- Réseau : ping, netsat, netcat, traceroute, arp, tcpdump, ssh et sshd, scp, rsync, telnet,
wget, nslookup, ethereal, ftp, ...

- Sécurité : iptables, nessus et nessusd, ssh et sshd, stunnel, ...
Et bien sur, elle dispose de toutes les commandes de base Linux (vi, emacs, ...). Si on
I’utilise pour faire de la maintenance, on a intérét a la démarrer en mode texte :

boot : knoppix 2 lang=fr

Mais Knoppix comprend un environnement graphique autonome qui permet d’utiliser
les principaux outils bureautique (Abiword, open-office, gimp, ...).

Knoppix fonctionne en réseau. Par défaut, la configuration s’effectue en DHCP, mais
on peut rentrer une configuration manuellement :
root@O[root]# ifconfig ethO 192.168.218.11
root@0[root]# route add default gw 192.168.218.19 # passerelle par
défaut
root@0[root]# echo “nameserver 192.168.218.19” >> /etc/resolv.conf

Au démarrage, Knoppix détecte les périphériques présents, il permet ainsi avant méme
d’installer Linux de savoir si le matériel est reconnu par ce systéme.

Il est méme possible d’installer Knoppix sur le disque-dur et de s’en servir comme une
distribution Debian. Voici la commande qui active son installation :

root@0 [root] # knx-hdinstall

Knoppix est disponible en téléchargement a partir de son site officiel :
http://www .knoppix.org .

System Rescue CD

System Rescue CD est comme Knoppix, une distribution Linux contenue sur un seul
cdrom bootable. Par contre, ce systéme est dédié a la maintenance. Globalement on
retrouve le méme type d’outils : I’autodetection des périphériques, des outils de
partitionnement (parted, qtparted, ...), des outils de sauvegarde (tar, partimage, ...), la
gestion des LVM, la gestion de tous les types de FS, Samba, NFS, SSH, mc (Midnight
Commander), .... Cette distribution est en fait une version modifiée de Gentoo. Il est
possible de la télécharger a partir du site http://www.sysresccd.org .

Restaurer le MBR

Si I’on désire restaurer le MBR, le secteur de boot du disque de démarrage, il faut
premiérement en avoir une copie et deuxiémement une disquette bootable (cf. Les
paragraphes précédents). Si on a sauvegardé le MBR sur le premier secteur d’une
disquette, on utilise la commande suivante pour le restaurer :

# dd of=/dev/hda if=/dev/fd0 bs=512 count=1

Restaurer le systéme de fichiers root corrompu

1. On démarre a partir d’un CD-ROM Knoppix.
On effectue un FSCK sur le FS root (il faut le connaitre !)

# fsck -f /dev/hda5
3. Sila réparation réalisée par fsck n’est pas suffisante, on doit restaurer le systéme
de fichiers root a partir d’une sauvegarde apres I’avoir recréé.
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# mkfs -c/dev/hda5
# mount /dev/hdaS /mnt
# cd /mnt
# tar xvf /dev/rft0
4. Onredémarre.

Démarrer le systéme avec un fichier inittab incorrect

Si le fichier /etc/inittab est incorrect, il est toujours possible de démarrer en mode
maintenance. Au prompt de LILO, on rentre « linux single ». On réinstalle le fichier
/etc/inittab a partir d’une sauvegarde.

Problémes liés aux applications

Approche globale aux problémes liés a des applications

La principale méthode pour déboguer une application est de lire les journaux de bord
de I’application. Si ces journaux ne sont pas créés ou si les messages sont insuffisants,
on commence par configurer I’application pour que ces journaux soient générés avec
un niveau suffisant de commentaire.

La commande ps permet de surveiller la présence de 1’application :

# ps -ef | grep httpd

Une application ne démarre pas
Si une application ne démarre pas, on peut essayer les tests suivants :

e [Lavariable PATH est-elle correcte ?
# echo SPATH # affiche le PATH
# whereis httpd # affiche ’emplacement de la commande (ici httpd)

o Les droits sur les fichiers sont incorrects. On peut le vérifier en lancant
I’application sous le compte de root. Si I’application fonctionne, ¢’est un probléme
de droit. Le plus simple, dans ce cas, est de réinstaller 1’application.

o [es arguments utilisés lors du lancement sont-ils corrects ? Essayer d’utiliser
d’autres options (cf. Le man de [’application).

e [’environnement est-il correct ? La commande env permet de connaitre
I’environnement du shell courant.

e Avez-vous récemment modifié la configuration de 1’application ? Si oui, réinstallez
I’ancienne configuration, que vous avez évidemment sauvegardée, et essayez a
nouveau de lancer 1’application.

e Vérifiez s’il n’existe pas un fichier verrou cré¢ par I’exécution précédente de
I’application et qui n’aurait pas été supprimé, suite a un crash, par exemple.
Une application fonctionne incorrectement ou ne démarre pas

En I’absence d’une explication des raisons des dysfonctionnements, on peut essayer
les heuristiques suivantes, transmises de bouche de druide a oreille de druide depuis
des générations d’administrateurs :

e Arréter ’application et la relancer.
e Redémarrer le systéme et relancer 1’application.

o Désinstaller et réinstaller I’application.
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o Désinstaller et réinstaller une version stable de I’application (plus ancienne ou plus
récente).

e Faire une mise a jour du systéme (noyau, bibliothéque C, ...).

Une application ne réagit plus
11 faut, dans ce cas, ’arréter.
Si I’application est complexe, on doit I’arréter via son script :
# cd /etc/rc.d/init.d
# ./httpd stop
Dans les autres cas, on utilise la commande Kkill.

# ps -ef | grep httpd
483 ? 00:00:00 httpd

# kill 483
Ou, si I’application ne réagit pas :
# kill -9 483

Vous avez trop de zombies sur le systéme

Vous constatez qu’il y a un nombre de plus en plus grand de zombies. Ces zombies
apparaissent sous 1’appellation « defunct » lorsqu’on liste les processus avec la
commande ps —ef. Vous ne pouvez pas les tuer, y compris avec le signal 9. C’est
normal, ce sont des applications qui sont déja mortes. Vous pouvez, par contre, tuer
I’application qui les a créées. Les zombies disparaitront aussi. La solution définitive
est d’installer une version plus récente de 1’application qui génére ces zombies. En
effet leur présence est toujours liée a un bug applicatif.

Votre application présente un bug applicatif

Envoyez un e-mail au développeur de I’application. L’adresse e-mail du développeur
est généralement indiquée dans le man. On ne se résout a cette mesure qu’en derniére
analyse et pour des applications qui sont encore en phase de tests.

Surveiller les appels systemes, les fichiers ouverts

La commande st race mémorise les appels systémes. L appel le plus intéressant du
point de vue de I’administrateur est open(), d’ouverture de fichier. La commande
strace permet ainsi de connaitre dans le temps, les différents fichiers ouverts par
une application (ou les fichiers que I’application a tenté d’ouvrir). Le chapitre

« Panorama des commandes de gestion de processus » du module 7, donne des
exemples d’utilisation de cette commande. Dans le méme chapitre est décri la
commande 1sof qui liste les fichiers ouverts et pour chacun, le processus qui I’a
ouvert.

Problémes liés au réseau et aux applications réseaux

Approche globale des problémes réseaux

La commande ping se révéle étre 1’outil le plus important pour diagnostiquer les
problémes réseaux. Cette commande teste 1’accessibilité d’un poste distant. Si le ping
fonctionne, les pilotes TCP/IP du client et du serveur, ainsi que le réseau physique
(cartes, connecteurs, cables, hubs, routeurs, modems, ...) sont opérationnels. La
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commande est capable de montrer également de légers dysfonctionnements physiques
si on la laisse s’exécuter pendant plusieurs minutes. Si le réseau est hors de cause, ce
sont les applications réseaux elles-mémes qui fonctionnent incorrectement. Dans ce
cas, on peut réaliser les actions présentées dans le paragraphe précédent.

Une application réseau ne fonctionne pas

Si une application réseau ne fonctionne pas, on teste les éléments suivants (exemple
Apache) :

ping venus # on teste 1’accessibilité du serveur

pPs -e | grep httpd # le serveur fonctionne-t-il ?

netstat —an | grep 80 # le port serveur est-il actif ?

lynx ’'http://localhost’ # activer un client local

lynx ’'http://venus’ # activer un client distant

nmap -p 80 venus # teste un port a distance

tcpdump tcp port 80 # surveille les échanges réseaux

4= S = FE 4 S

Erreur DNS (DNS lookup failure)

C’est la résolution de nom qui s’effectue de maniére incorrecte. Pour le confirmer, on
utilise la commande ns1lookup, qui est un client DNS :

# nslookup venus # demande 1’adresse IP du poste venus
# ping ns # on teste la présence du serveur DNS de nom ns.

# nslookup 172.16.0.1 # on teste le reverse-DNS avec 1’adresse IP
du client.

Si le diagnostic se confirme, il faut relancer le serveur DNS.

Le systeme, configuré en DHCP, n’obtient pas d’adresse IP

On relance le serveur DHCP.

La connexion telnet est trés longue

Le DNS n’est pas utilisé ou n’est pas actif. En effet, le systéme utilise le « reverse
DNS » pour inscrire dans les journaux de bord le nom du poste client. La solution est
d’activer le DNS ou d’inscrire les postes clients dans le fichier /etc/hosts.

Problemes liés a la sécurité

Problemes liés aux droits

Si I’on suspecte un probléme lié au droit, on peut essayer d’activer I’application sous
le compte root qui a tous les droits. Une autre approche est de mettre (temporairement)
les droits 777 sur les fichiers ou les répertoires accédés par I’application.

On peut également utiliser les outils d’audit (¢f- module 18) comme AIDE qui vérifie
entre autre si les droits des fichiers (applications, données) ont ét¢ modifiés. Les outils
de gestion de paquetage proposent des vérifications similaires.

Problemes liés a PAM

Le systéeme PAM est trés puissant mais quand il est utilisé par une application,
I’administrateur ne s’apercoit méme pas du paramétrage lié a la sécurité.

11 faut d’abord déterminer si son application utilise PAM :
# 1dd /bin/login
libcrypt.so.l => /lib/libcrypt.so.1l (0x40026000)
libpam.so.0 => /lib/libpam.so.0 (0x40053000)
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libpam misc.so.0 => /lib/libpam misc.so.0 (0x4005b000)
libc.so.6 => /1lib/libc.so.6 (0x4005f000)

libdl.so.2 => /lib/libdl.so.2 (0x40191000)
/1lib/ld-1linux.so0.2 => /lib/ld-linux.so.2 (0x40000000)

Ensuite, on peut utiliser (temporairement) dans la configuration PAM de I’application,
le module pam_permit. Ce module ne propose aucune restriction d’acces.

Problémes liés au pare-feu

Eventuellement, votre application réseau ne fonctionne pas car un pare-feu a été activé
automatiquement.

On peut vérifier si il existe des regles pare-feu :
# iptables -L

On peut ensuite (temporairement) les désactiver :
iptables -X
iptables -F
iptables -P FORWARD ACCEPT
iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT

RN

Il n’y a pas uniquement iptables qui fait office de pare-feu. La configuration de
inetd/xinetd ou des ACL présentes dans I’application elle-méme produisent les mémes
effets. Généralement, I’hote local n’est jamais interdit, on peut essayer d’y activer une
application cliente. Prenons I’exemple du Web :

# lynx ’'http://localhost’

Si I’on suspecte le mauvais paramétrage d’un pare-feu qui vous isole du serveur, il
faut tester votre application cliente sur un poste présent sur le méme réseau que celui
du serveur. On peut également demander au responsable du pare-feu de
temporairement désactiver ses régles de sécurité.

Problemes liés a la date et I’heure

Maintenant, les logiciels sécurisés clients-serveurs sont tres sensible a la
synchronisation de I’heure. Vérifier la date et I’heure chez le client et le serveur. Si
possible mettez en place un serveur de temps ntp.

Problemes liés a chroot

Une application serveur est souvent configurée en environnement chrooté (cf. Module
11 : Les services réseaux - Le serveur FTP profipd). Cet environnement n’est pas
simple a configurer. On peut essayer de tester ce dernier griace a la commande chroot

root@herbizarre:/usr/ftp# chroot

bash-2.05b# 1s

bash: 1ls: command not found

bash-2.05b# exit

exit

root@herbizarre: /usr/ftp#

On peut également (temporairement) désactiver pour 1’application, 1’usage de cet
environnement.
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Problémes liés aux systémes de fichiers
Il n’y a plus d’espace disque

Anticipation

11 est vital de surveiller I’espace disque avec la commande df. La commande nous
indique, entre autres, 1’espace qui reste libre. Elle doit étre la commande la plus
utilisée par I’administrateur.

11 est possible d’instaurer des quotas (cf. Module 4 Gestion de [’espace disque).

Solutions
Lorsque I’espace vient a manquer, il existe diverses solutions :

o Détruire les fichiers core et, de manicre générale, tous les fichiers inutiles.
e Sauvegarder et détruire ensuite les fichiers qui n’ont pas été utilisés depuis
longtemps. La commande find permet de les rechercher.

o Transférer des fichiers dans un autre systéme de fichiers et, éventuellement, établir
des liens symboliques, pour ne pas détruire les acces existants.

o Transférer des données dans un nouveau systéme de fichiers, éventuellement créé
sur un nouveau disque. Si le point de montage correspond a I’ancien emplacement
des données, ce transfert est transparent pour les applications.

Remarque

11 faut remarquer que I’administrateur dispose toujours d’un peu de place dans un FS
méme si ce dernier est plein.

Un systéme de fichiers est corrompu, mais ce n’est pas le systeme de
fichiers root

Si un systeme de fichiers est corrompu, on peut essayer de le réparer.

# telinit s # on passe en mode maintenance
# f£sck /dev/hda5

Si la réparation n’est pas possible, il faut recréer le systeme de fichiers et le restaurer a
partir des sauvegardes (cf: Module 6 : La sauvegarde).

umount /home

mkfs /dev/hda5

mount /home

tar xvPf /dev/rft0

.

Problémes liés au noyau et aux périphériques

Les « panics »

Les « kernel panics » sont le résultat d’un plantage du systéme. Le noyau s’arréte de
fonctionner. C’est équivalent aux célébres écrans bleus de Windows. Plus aucune
application ne peut évidemment fonctionner. Il n’y a plus qu’a rebooter. Les panics
Linux sont excessivement rares sur un noyau stable qui ne comporte pas de pilotes ou
de périphériques exotiques.

Exemple de panic :

Unable to handle kernel paging request at virtual address c¢202e000
Current->tss.cr3 = 012c0000, $r3 = 012c0000
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*pde = 00001067

*pte = 00000000

Oops: 0000

CPU: 0

EIP: 0010 :[<0202d079]

EFLAGS: 00010216
eax: 00000041 ebx: 00001000 ecx: 0000004b edx: 0156b018
esi: 0202e000 edi: 0800aed4 ebp: 01106f90 esp: 01106f6cC
ds: 0018 es: 002b fs: 002b gs: 002b ss: 0018
Process cat (pid : 597, process nr : 31, stackpage=01106000)
Stack: 02020018 0202d004 00£992e8 01257440 0800a000 00001000
01257440

00001000 00£992e8 00120e7a 00£992e8 01257440 0800a000
00001000

0800a000 00001000 bffffbd8 0010a602 0010a602 00000003
00001000
Call Trace: [<02020018>] [<0202d004>] [<00120e7a>] [<0010a602>]
Code : f3 ab 83 e3 03 89 d9 f3 a4 07 8b 45 14 8d 65 f4 5b 5e 5f 89

Anticipation

La précaution la plus importante est de lire le fichier ~var/log/messages fréquemment,
en recherchant les messages provenant du noyau (« kernel »).

Surveiller les performances de votre systéme (vimstat, free, ...). Un crash systéme
est souvent annoncé par des problémes de performances.

Paramétrer le systéme pour un reboot automatique ou non. On peut configurer le
noyau, via 1i1o, pour qu’il redémarre automatiquement aprés un crash. Par exemple,
« panic=30 » signifie que le systéme redémarre au bout de 30 secondes apres un crash
du noyau. Cette pratique est bonne pour un serveur qui utilise a priori des logiciels et
un noyau stable et que 1’on veut opérationnel en permanence. Inversement, pour un
systéme de test, ¢’est une bien mauvaise idée.

Les problémes d’impression

Les problémes d’impression sont traités a la fin du chapitre « Pilotes d’impression »
du module 12 : L’impression.

Divers

Un utilisateur a perdu son mot de passe

L’administrateur lui attribue un nouveau mot de passe :

# passwd pierre

L’administrateur a perdu son propre mot de passe

L’administrateur peut, s’il I’a autorisé, redémarrer le systéme et, a 1’invite de LILO,
saisir « linux single », action qui démarre le systéme en mode maintenance, sans avoir
a fournir de mot de passe. L’administrateur a aussi tout intérét a créer un autre compte
ayant les droits de root, ¢’est-a-dire I’UID 0, avec un mot de passe spécifique. Ce
compte est un compte de secours.

# useradd -u 0 -o -d /root operateur

# passwd operateur

Le clavier fonctionne incorrectement

Si le clavier d’un terminal ou de la console maitresse ne fonctionne pas correctement,
on peut essayer les actions suivantes :
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e Exécuter la commande <ctrl-j> stty sane<ctrl-j> quiréinitialise le
clavier.

e Se déconnecter et se reconnecter. La procédure de connexion réinitialise le clavier.
o Sil’on ne peut plus se connecter sur la console maitresse, redémarrer le systéme.

Le dysfonctionnement du clavier peut aussi résulter du chargement d’une table de
définition des touches qui ne correspond pas au clavier du pays. C’est la commande
loadkeys qui réalise cette opération. Pour y remédier, il faut charger le bon fichier,
situé dans I’un des répertoires de /usr/lib/kbd/keymaps/i386/*. Dans le cas de la
France, on exécute la commande

loadkeys /usr/lib/kbd/i386/azerty/fr-latinl.map.gz. Son extension nous indique qu’il et
au format compressé « gzip ». L’image ascii de la table en cours peut étre visualisée
en exécutant la commande dumpkeys.

Remarque

Le manuel de la commande 1oadkeys nous indique qu’il suffit d’exécuter
loadkeys fr pour charger le fichier fr.map.gz. Le contenu de ce fichier est parfois
incorrect.

Une sauvegarde parait corrompue
La restauration d’une sauvegarde peut ne pas fonctionner, que faire ?

o Insister ! On ne doit pas juger la qualité d’une sauvegarde sur un seul essai, on doit
essayer plusieurs fois de restaurer.

e On peut utiliser un autre lecteur, éventuellement sur un autre systéme et rapatrier
les fichiers via le réseau.

Remarque

Bien que cela ait déja ét¢ dit dans le module concernant les sauvegardes, répétons-le :
il faut réaliser les sauvegardes en plusieurs exemplaires et en conserver un dans un
lieu géographiquement différent du site d’exploitation.
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